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TEKNIK SARTNAME

1. GENEL OZELLIKLER

1.1. Teklif edilen cihaz, kurumsal adlarda kullaniimak lzere tasarlanmig, ylksek
performansli, yénetilebilir bir 10 Gigabit SFP omurga anahtarlama cihazi olmahdir.
1.2. Cihaz minimum 1U rack kabinete montaj edilebilir yapida olmalidir.

1.3. Cihaz, Layer 2 ve Layer 3 seviyelerinde calisabilmeli, ydnlendirme ve
anahtarlama islemlerini donanimsal olarak gergeklestirebilmelidir.

2. DONANIMSAL OZELLIKLER

2.1. Cihaz tizerinde en az 24 adet 10G SFP+ port ve 2 adet 40G QSFP+ uplink port
bulunmalidir.

2.2. Cihaz uzerinde port modiili sabit olmali ve harici modul ihtiyaci duymamalidir.
2.3. Cihazin switching kapasitesi minimum 640 Gbps, paket iletim hizi ise minimum
480 Mpps olmalidir.

2.4. Cihaz iki adet takil ve aktif yedekli caligabilen hot-swappable AC gli¢
kaynag ile birlikte gelmelidir.

2.5. Cihaz en az 5 adet hot-swappable fan modiiliine sahip olmali ve bu fanlar
caligir durumda degistirilebilir yapida olmalidir.

2.6. Cihazda en az 1 adet out-of-band yénetim portu (RJ-45 console ve/veya USB
console) bulunmalidir.

2.7. Cihaz 1U yiiksekliginde, rack montaja uygun kasada olmalidir.

2 8. Fiziksel boyutlar maksimum 442.5 x 404 x 44 mm (G x D x Y) olmalidir.

3. 10G TRANSCEIVER MODULLER (SFP+)

3.1. Kurulumla birlikte minimum 10 adet 10G SFP+ transceiver modiil
saglanmalidir.

3.2 Modiller LC konektorlii olmali, multimode fiber kablolama (OM3/0OM4) ile
uyumilu galigmali ve 850nm dalga boyunda, SR (Short Range) tipinde olmalidir.
3.3. Modller mevcut altyapida kullanilan 1G J4858C LC SX modiillerin yerine
takilacak sekilde fiziksel uyumlu olmali ve ayni portlar tzerinden kullanilabilmelidir.
3.4. Modiiller en az 300 metre (OM3) / 400 metre (OM4) mesafe desteklemelidir.
3.5. Tak-calistir (hot-swappable) 6zelliginde olmali ve teklif edilen anahtarlama cihazi
ile %100 uyumlu olmahdir.

3.6. Orijinal Gretici Urtinti veya Uretici tarafindan onayl alternatif trtin olmaldir.
Uyumsuzluk durumunda sorumluluk yiikleniciye ait olacaktir.




4. AG YONETIM VE GUVENLIK OZELLIKLERI

4.1. Cihaz SNMP v1/v2/v3, RMON, Syslog, Telnet, SSH, CLI, Web GUI gibi
protokollerle yénetilebilmelidir.

4.2 VLAN (802.1Q), PVLAN, GVRP desteklemelidir.

4.3. LACP (802.3ad), STP/RSTP/MSTP desteklemelidir.

4.4. Static Routing, RIP ve OSPF protokollerini desteklemelidir.

4.5. ACL (Access Control List), DHCP Snooping, IP Source Guard ve Dynamic ARP
Inspection desteklemelidir.

4.6. QoS ozellikleri ile trafik 6nceliklendirme yapilabilmelidir.

4.7. Multicast 6zellikleri (IGMP v1/v2/v3, MLD Snooping) desteklenmelidir.

4.8. Virtual Switching Unit (VSU) destegiyle ¢oklu cihaz sanal sasi altinda
yonetilebilmelidir.

4.9. Data Center Bridging (DCB) kapsaminda |IEEE 802.1Qbb, 802.1Qaz, 802.1Qau
gibi protokoller desteklenmelidir.

4.10. Multi-Chassis Trunking (MCT) destegi bulunmaldir.

5. PERFORMANS VE GUVENILIRLIK

5.1. Cihaz minimum 2 GB RAM ve 2 GB flash belle§e sahip olmalidir,

9.2. MTBF (ortalama arizasiz ¢aligma stliresi) en az 200.000 saat olmalidir.
5.3. Cihazda ¢ift yedekli gli¢ kaynagi ve fan modult bulunmalidir.

9.4. Cihaz, -40°C ile +70°C aras| depolama sicaklijina ve 0°C — 50°C calisma
sicakhgina uygun olmalidir.

6. DESTEK VE HIZMETLER

6.1. Cihazin Ureticisi ya da yetkili distribUtéri, Turkiye genelinde teknik destek ve
yedek parga hizmeti sunabilmelidir.

6.2. Teklif edilen cihaz i¢in yetkili firma tarafindan yerinde kurulum ve devreye alma
hizmeti saglanmalidir. Kurulum hizmeti agagidaki adimlari igermelidir:

Cihazin fiziksel kurulumu (rack montaji, baglantilarin yapiimasi),

Cihaz yaziliminin glincellenmesi (gerekiyorsa),

IP yapilandirmalari, VLAN ve temel yénlendirme ayarlari,

Kurumun mevcut altyapisi ile uyumlu olacak sekilde yapilandirma,
Kullaniciya temel egitim (cihaz yonetimi, izleme ve ariza takibi konularinda).

6.3. Gerekli gérilmesi halinde, ytiklenici firma cihazi kuruma getirmeden énce
laboratuvar ortaminda test etmekle ve ¢alisir durumda teslim etmekle yikimlidar.

7. DOKUMANTASYON VE KABUL

7.1. Cihaza ait teknik doktiman, veri sayfa31 (datasheet) ve Uretici belgeleri tek)if
dosyasinda sunulmalidir.




7.2. Teknik sartnameye uygunluk, dretici veya yetkili distribttor tarafindan onayli
olarak beyan edilmelidir (yetkili firma kasesi ve imzasi ile).
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Amacg ve Kapsam

Amag

Bu calisma, Dogubeyazit Devlet Hastanesi’nin bilgi islem altyapisinin gliclendirilmesi, mevcut
sistemlerin verimli ve glivenli calismasini saglamak ve teknik eksiklikleri gidermek amaciyla
hazirlanmistir. Hastanede kullanilan ag altyapisi, sunucu sistemleri ve giivenlik dnlemlerinin

gunimuz standartlarina uygun hale getirilmesi hedeflenmektedir.

Ag cihazlari, sunucular ve kullanici ydnetimi stireglerinde yasanan sorunlarin tespit edilmesi,
bu sorunlarin hastane hizmet surekliligine etkilerinin analiz edilmesi ve merkezi yonetilebilir,
glvenli ve ylksek performansli bir altyapi olusturulmasi amaglanmaktadir. Ayrica,
Dogubeyazit Devlet Hastanesi bilgi islem ekibinin yetkinliklerini artirmak igin egitim ve

teknik destek programlari 6nerilmektedir.

Kapsam

Bu calisma, bilgi islem altyapisini (i¢ ana baglik altinda ele almaktadir:

1.Ag Altyapisi ve Omurga Yapisi
1. Mevcut omurga switch (core switch) ve kenar switch (access switch) sistemlerinin
degerlendirilmesi
2. Veritrafigi ydnetimi, bant genisligi ve yedeklilik eksikliklerinin belirlenmesi
3. Eskiyen cihazlarin tespit edilerek yenilenme gerekliliklerinin ortaya konmasi
2.Ag glivenligi ve performans optimizasyonu igin 6nerilerSunucu ve Sistem Yonetimi
1. DHCP, dosya sunucusu (File Server) ve domain yonetim sistemleri gibi temel
bilesenlerin mevcut durum analizi
2. Sunucularin yénetim siireglerinin iyilestiriimesi ve merkezi yonetim altyapisinin
guclendirilmesi
3. Merkezi kimlik dogrulama ve yetkilendirme sistemlerinin kurulumu ve yonetimi

4, Veriguvenligi ve yedekleme ¢dziimlerinin incelenmesi
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Amag¢ ve Kapsam

Kapsam

3.Egitim ve Teknik Destek
1. Hastane bilgi islem personelinin ag yénetimi, sunucu sistemleri ve glivenlik
siiregleri konularinda yetkinlik kazanmasi icin egitim programlar
2. siirekli teknik destek ve danismanlik hizmetleri ile operasyonel verimliligin
artiriimasi
3. Diizenli bakim ve kontrol stireglerinin uygulanmasi
Bu kapsamda, hastane bilgi islem altyapisinin modern, giivenli, yonetilebilir ve yiiksek

performansli hale getirilmesi hedeflenmektedir.

Kisa Adlar ve Kisaltmalar

Ag (Network) ve Sunucu Sistemleri

+DHCP (Dynamic Host Configuration Protocol): Aga baglanan cihazlara otomatik olarak IP adresi
ve diger ag bilgilerini atayan protokol.

*File Server: Dosya paylasimi ve saklama islemlerinin merkezi bir sunucu tizerinden yapiimasini
saglayan sistem.

-Domain Sistemi: Kullanici hesaplarini, erisim yetkilerini ve glivenligi merkezi bir sekilde yoneten
sistem.

«Omurga Switch (Core Switch): Agin merkezindeki ylksek kapasiteli yonlendirme cihazi. Tim veri
trafigini yonetir ve yonlendirir.

-Kenar Switch (Access Switch): Kullanicilarin bilgisayarlari, yazicilari ve diger cihazlar bagladiklari
ag cihazi.

«Layer 3 Switch: IP yonlendirme yapabilen gelismis switch tlrd.

DAHA IYisi ICIN | AGS DIJITAL

03




Kisa Adlar ve Kisaltmalar

Yedeklilik (Redundancy): Ag ve sistem bilesenlerinin kesinti durumunda galigmaya devam
etmesini saglayan yedek sistemler.

*End-of-Life (EOL): Ureticinin bir cihaz veya yazilim igin giincelleme ve destek saglamayi biraktig
durum,

*Bant Genisligi (Bandwidth): Bir ag baglantisinin tagiyabilecegi maksimum veri miktari.

«Veri Akisi (Data Traffic): Ag lzerinden tasinan veri miktari ve yogunlugu.

*Ag Envanteri (Network Inventory): Bir kurumun sahip oldugu ag cihazlarinin ve bilesenlerinin
kayit altina alinmasi ve takibi.

Glivenlik ve Yonetim

*Kimlik Dogrulama (Authentication): Kullanicilarin sistemlere erigimini glivence altina almak igin
kimliklerini dogrulama stireci.

Yetkilendirme (Authorization): Kullanicinin hangi kaynaklara erisebilecegini belirleyen glivenlik
sureci.

«Siber Giivenlik (Cybersecurity): Bilgi sistemlerini ve verileri yetkisiz erisimlere kargi koruma
uygulamalart.

*Merkezi Program Yiikleme: Yazihm kurulumlarinin ve giincellemelerinin tiim cihazlara merkezi
bir sekilde dagitilmasi.

Donanim Bakim Siireci: Cihazlarin dizenli kontrol edilmesi ve arizalarin dnlenmesi igin yapilan
bakim ¢alismalari.

Hastane Bilisim Sistemleri

+Hasta Kayit Sistemi (Patient Record System): Hastalarin tibbi gecmislerini ve bilgilerini yoneten

yazilim sistemleri.

«Laboratuvar Bilgi Yonetim Sistemi (LIMS - Laboratory Information Management System):

Laboratuvar test sonuglarini takip eden ve ydneten sistem.

*PACS (Picture Archiving and Communication System): Tibbi gériintilerin (rontgen, MR,

tomografi vb.) saklanmasini ve paylasiimasini saglayan sistem.
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Omurga Switch (Core Switch)

Omurga Switch Nedir? Neden Onemlidir?

Omurga switch, agin merkezi baglanti noktalarindan biridir ve tum veri
trafiginin en yodun sekilde yonetildigi cihazdir. Bu cihaz, diger tum
switch'lerin ve agda bagdli cihazlarin birbiriyle olan iletisimini saglar. Omurga
switch'in calisma kapasitesi ve hizi, agin genel performansini dogrudan
etkiler.

Kritik Roli: Hastane gibi kritik verilerin kullanildigi bir ortamda omurga
switch'in kesintisiz, hizli ve yliksek bant genisligine sahip olmasi
gereklidir.

Performans Gereksinimi: Veri trafigi yogun bir sekilde artiriimissa (tibbi
cihazlar, dijital hasta kayit sistemleri, laboratuvar ve goruntuleme cihazlari),

omurga switch'in bu yuku tasiyacak kapasitede olmasi sarttir.

Mevcut Durum: Planet SGSW-24240

End-of-Life Durumu: Bu model, Uretici tarafindan desteklenmiyor. Bu,
gUvenlik yamalarinin ve yazilim gUncellemelerinin sona erdigi anlamina
gelir. Bu durum, siber gtvenlik risklerini artirmaktadir. '
Performans Sorunlari:

1 Cbps Portlar: Bu bant genisligi, gunUmuz hastane ortamlarinda yetersiz
kalabilir. Coklu cihaz kullanimi ve artan veri ihtiyaci altinda darbogaz
olusturma ihtimali yUksektir.

Yedeklilik Eksikligi: GUc kaynagdi ve baglanti yedekliligi olmadigrigin,
beklenmeyen bir ariza tum agdi kesintiye ugratabilir.

Teknik Kisitlamalar: Modern Layer 3 protokol destegi sinirhidir. Bu, ag
segmentasyonu ve ileri yénlendirme ihtiyaglarinda eksikliklere neden
olabilir.

Bu nedenlerle, mevcut omurga switch'in hastane gibi kritik sistemlerin
isleyisinde guvenilirlik, performans ve sireklilik saglayamamasi, ag alt
yapisinin siikat ile ¢dkmesine neden olabilecek riskler tagimaktadir. Bu
riskler isiginda cihazin ivedilikle degistirilmesi, ag glivenligi ve hizmet

stirekliligi agisindan kritik 8neme sahiptir.

DAHA iYisi iCiN | AGS DIJITAL

05




Kenar Switch (Access Switch)

Kenar Switch Nedir? Neden Onemlidir?

Kenar switch, calisan bilgisayarlar, yazicilar, tibbi cihazlar gibi agin son

kullanici dugumlerinin baglandigi cihazlardir. Bu cihazlar, son kullanicidan

gelen verileri omurga switch'e iletir.

. Ana Roli: Kenar switch'ler, tibbi cihazlarin ve kullanicilarin adi kesintisiz
kullanabilmesini saglar.

. Performans Gereksinimi: Baglanti hizi ve kapasitesi, yogun kullanim
kosullarina uygun olmalidir.

Mevcut Durum: HP J9020A

* Hiz Sorunu:

o Portlarin codu 100 Mbps destegine sahiptir. Modern hastane
altyapilarinda bu hiz yetersiz kalir.

o Hastane gibi yodun veri akisinin oldugu ortamlarda, veri iletimi
yavaslar ve hizmet aksayabilir.

. End-of-Life Durumu: Bu cihaz da Uretici tarafindan
desteklenmemektedir. Glncellemelerin olmamasi guvenlik zafiyetine
neden olabilir.

. Yogun Trafik Yénetimi: Ayni anda birden fazla cihazin yogun sekilde veri
akisi yaratmasi durumunda darbogaz olusabilir.

« Oneriler:

. Yenileme Gerekliligi:

- 1 Gbps portlari destekleyen ve yuksek performans saglayan bir
kenar switch tercih edilmelidir.

.« vonetilebilir switch modelleri kullanilarak ag izleme ve

optimizasyon saglanmaldir.
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Kenar Switch (Access Switch)

3. Sonuc ve Oneriler

« Hastane gibi kritik bir ortamda, mevcut altyapi cihazlarinin performansi ve
dayanikliligi yeterli degildir.

« Mevcut omurga ve kenar switch'ler modern standartlari
karsilamamaktadir ve bu durum, hem veri akisini hem de hasta
hizmetlerini olumsuz etkileyebilir.

« Yenileme icin gerekli altyapi su sekilde olusturulabilir:

o Omurga switch: 10 Gbps, Layer 3 destekli, yedekli modeller.
o Kenar switch: 1 Gbps portlu, yonetilebilir, modern switch'ler.

Bu yenilemelerin, hastanenin mevcut ve gelecekteki yuksek veri trafigi

ihtiyacini karsilayacagi, agin hiz ve guvenilirligini artiracagi ongoérulmektedir.
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Network Ag Altyapisi

Durum Degerlendirmesi: Dogubeyazit Devlet Hastanesi'nin mevcut
network altyapist incelendiginde, su ana kadar agda kenar switchlerde bos
port sayisinin azhdi ve kablo cekmenin operasyonel zorluklari nedeniyle hub
kullanimina basvuruldugu tespit edilmistir. Ancak, hub'larin network
performansini olumsuz etkileyen unsurlar oldugu (dUsuk hiz, yonetim

zorlugu ve cakismalar) bilinmektedir.

Ek olarak, hastanenin tasinma ihtimali, altyapi yenileme yatirnmlarinin bosa

gitmesi konusunda bir endise yaratmaktadir. Bu durum, uzun vadeli ancak

esnek ve maliyet etkin gozUmler Gretilmesini zorunlu kilmaktadir.

Mevecut Durumda ihtiyaglar:

1 Kenar switchlerdeki port yetersizligi nedeniyle ag butunligune zarar
vermeden cihazlari verimli bir sekilde baglama.

2. Tasinma durumunda altyapinin minimum masrafla sekillendirilebilmesi.

2 Meveut sistemin daha hizl, yonetilebilir ve esnek hale getiriimesi.

Gézim Onerileri:

1. Wi-Fi Teknolojisinin Entegrasyonu ve Kullanim Alanlart Wi-Fi teknolojisi,
hastane altyapisinin esnekligini ve tasinabilirligini artirmak amaclyla
devreye alinacaktir. Su énlemler bu kapsamda onerilmektedir:

- Erisim Noktalar (AP): Hastane genelinde yeterli sayida kablosuz
erisim noktalari (Access Point, AP) kurulmasi saglanacaktir. AP'ler,

bina planina uygun sekilde yerlestirilecek ve kapsama alani

maksimum verim saglayacak sekilde optimize edilecektir.

. Kablosuz Kontrolér: Tum AP'lerin merkezi bir kontrolér araciligtyla
yonetilmesi, givenlik ve yénetim kolayhig! saglayacaktir. Bu, ayni
zamanda sifreleme, yetkilendirme ve ag ylki dengelemesi gibi

szelliklerin etkin bir sekilde kullaniimasina imkan taniyacaktir.
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Network Ag Altyapisi

2. Wi-Ei Desteklemeyen Bilgisayarlar igin Adaptor Kullanimt
. Masalistu ve dizustl bilgisayarlarin kablosuz ag kullanabilmesi i¢in
USB tabanll Wi-Fi adaptorleri saglanacaktir. Bu adaptorler, kablo
ihtiyacini ortadan kaldiracak ve cihazlarin hareket esnekligini
artiracaktir.
. Mevcut hub'larin yerini alacak sistemde, hub kullanimi tamamen
ortadan kaldirilacak; kablo portlari yonetilebilir switchlerde

toplanacak ve diger cihazlar Wi-Fi ile baglanacaktir.

3. Esneklik ve Tasinabilirlik Avantajlari

. Mevecut Yapinin Kullamimi: Mevcut altyap, yUksek maliyet gerektiren
degisiklikler yapiimasina gerek kalmadan gelistirilebilecektir.

. Tasinabilirlik: Tasinma durumunda Wi-Fi odakli sistem kolaylikla sékulip
yeni lokasyona adapte edilebilir. AP'ler ve adaptérler gibi bolumler, kolay
kurulum avantaji sunar ve minimum kablo baglantisi gerektirir.

. Yeni Bina Altyapisina Uyumluluk: Yeni binada sabit altyap! kurulumu
tamamlanana kadar, Wi-Fi sistemi hastane operasyonlarini kesintiye
ugramadan desteklemeye devam edecektir. Tasinma slreci boyunca
kablo déseme ya da port dagitimi gibi fiziksel islem ihtiyaci azalacadl icin
hermn zamandan hem maliyetten tasarruf saglanacaktir.

. Modiler Yapi: AP'ler ve adaptorler, yeni bina dizaynina uygun olarak
yeniden konumlandirlabilir. Bu, uzun vadede sistemin esnekligini ve

yeniden kullanilabilirligini artinr.
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Network Ag Altyapisi

4, Performans ve Glvenlik
. AP'ler arasinda kanal optimizasyonu ve yiuk dengelemesi yapilarak Wi-Fi

performansi en yUksek dlzeye cikarilacak.

. Tam cihazlarin kablosuz agda givenli sekilde iletisim kurmasi igin WPA3

protokolU uygulanacak.

Sonug:

Hastanenin mevcut altyapisi, tasinma ihtimaline karsi esnek, maliyet etkin
ve modern bir yapiya dénusturilecektir. Tum hub'larin kaldirilmasi ve
yerlerine AP merkezli bir sistemin kurulmasiyla, hastane igerisindeki veri
iletimi daha hizli ve glvenli hale gelecektir. Mevcut cihazlarin kablosuz
adaptorler araciigiyla Wi-Fi'ya entegre edilmesi, altyapinin esnekligini

artirirken, taginma durumunda yatirmin korunmasini da saglayacaktir.

DAHA iYisi iCIN | AGS DIJITAL
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sunucu

1. DHCP Sunucusu (Otomatik Ag Yonetimi)

. Gerekliligi: Hastanenin agina baglanan bilgisayarlar ve cihazlar su
an manuel olarak yénetiliyor olabilir. Bu, zaman alici ve hata yapma
riskini artiran bir yontemdir. DHCP sunucusu sayesinde bu cihazlara
otomatik olarak IP adresleri atanir, baglanti sorunlari ortadan kalkar.

. Faydasi: Ag sorunlarinin gozulmesi hizlanir, kesintisiz hizmet

saglanir.

2. File Server (Merkezi Dosya Yonetimi)
. Gerekliligi: Hasta kayitlari, laboratuvar sonuglari ve diger kritik
dosyalar farkli bilgisayarlarda daginik bir sekilde tutuluyor olabilir,
Bu durum veri kaybi riskini artirir.
« Faydasi: Dosyalar merkezi bir yerde gUvenli bir sekilde saklanir,
herkes yetkisine gére erisim saglar. Veri glvenligi artar ve igler

hizlanir.

3. Domain Sistemi (Kullanici Yénetimi ve Glvenlik)

. Gerekliligi: Hastane calisanlarinin bilgisayarlarina ayri ayri kullanici
hesaplari olusturmak ve her cihazi bireysel olarak yonetmek zaman
kaybidir. Su an kimlik dogrulama yapilmadigindan, guvenlik aciklar
olusabilir.

« Faydast: Her calisanin yalnizca kendi yetkisine uygun sistemlere
erismesini saglar. Tum cihazlar ve kullanicl hesaplari tek bir yerden
yonetilir.

4. Donanim Bakim ve Kontrol Slreci

« Gerekliligi: Yazicilarin, bilgisayarlarin veya diger cihazlarin ariza
yapmasli hizmetlerde aksamalara neden olur.

« Faydast: Duzenli bakim sayesinde arizalar dnlenir, hizmet kesintisi

yasanmaz. Cihazlarin émri uzar, bu da maliyeti azaltir.
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Sunucu

5.Ag Cihazlarinin Envanteri
. Gerekliligi: Hastanede kag bilgisayar, yazicl ve cihaz oldugunu
bilmek, teknik sorunlari gézmek ve bakim yapmak igin temel bir
ihtiyagtir.
. Faydasi: Tum cihazlarin durumu duzenli takip edilir. Hangi cihazin
yenilenmesi gerektigi dnceden planlanir, bu da butceyi etkili

kullanmay! saglar.

6. Merkezi Program Ylkleme

. Gerekliligi: Su an yazilim kurulumlari ve guncellemeleri tek tek

cihaz bazinda yapitliyor olabilir. Bu yontem zaman kaybina ve yazilim
uyumsuzluklarina neden olur.
- Faydasi: Tek bir islemle tum cihazlara yazihm yUklenir ve

gluncellenir. Boylece zaman kazanilir, giincel yazilmlar kullanihr.
Hastane icin Genel Avantajlar

1.Hasta Guivenligi ve Memnuniyeti: Teknik aksakliklar en aza indirilir,

hastalara daha hizli ve kesintisiz hizmet sunulur.

2.Verimlilik: Bilgi islem ekibinin yUku azalir, galiganlar zamanlarini asil

islerine odaklanarak gegirir.

3.Guvenlik: Hasta bilgileri gibi hassas veriler koruma altina alinir, yasal

duzenlemelere uyum saglanir.

4.Blitge Yonetimi: Donanimlarin émru uzar, gereksiz narcamalar engellenir.

Bu altyapilar, Dogubeyazit Devlet Hastanesi'nin hizmet kalitesini ve teknik

verimliligini artiracak, modern ve guvenli bir calisma ortami olusturacaktir.
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Saghk Bakanligi Standartlari
Gére Mevcut Durum Degerlendirmesi

1. Hasta ve Calisan Giivenligi
« Eksiklikler:

o Eskiswitch'ler ve hub kullanimi, ad kesintilerine neden olabilecek
darbogazlar yaratmaktadir. Bu durum, hasta hizmetlerinde
aksamalara yol agabilir.

o VYerel sunucularin olmamasi nedeniyle, galisanlarin sistemlere
erisiminde kimlik dogrulama ve yetkilendirme sUrecleri

bulunmamaktadir. Bu durum, veri guvenligi riskini artirir.

. Uygunluk Onerileri:
o AJ altyapisl modernize edilerek, eski cihazlar yerine yuksek
performansli omurga ve kenar switch'ler kullanilmalidir.
o Yerel domain sunucusu kurulmali ve kullanict erigim yetkileri

merkezi bir sistem Uzerinden yonetilmelidir.

2. Bilgi Yénetimi
. Eksiklikler:

o Yerel DHCP sunucularinin bulunmamasi, |P yonetimini manuel hale
getirmekte ve hata riskini artirmaktadir.

o File server eksikligi nedeniyle, dosya paylagimi ve doklUmantasyon
surecleri daginik yuratulmektedir. Bu durum, SKS kapsaminda
zorunlu olan belgelere erigimde zorluk yaratabilir.

. Uygunluk Onerileri:

o DHCP sunucusu kurulumuile 1P adresleme stirecleri otomatik hale
getirilmelidir.

o File server altyapisi olusturularak, kalite standartlari dogrultusunda

belgelerin merkezi bir platformda saklanmasi saglanmalidir.

DAHA iYisi igiN | AGS DIJITAL
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Saglik Bakanhgi Standartlari
Goére Mevcut Durum Degerlendirmesi

Acil Durum ve Risk Yonetimi
« Eksiklikler:
o Ag altyapisindaki darbogazlar ve yetersiz yedeklilik, acil durumlarda
sistemlerin islevsiz hale gelme riskini artirmaktadir.
o Merkezi Wi-Fi altyapisinin olmamasi, 6zellikle mobil cihazlarla
yapilan islemlerde kesintilere neden olabilir.
« Uygunluk Onerileri:
o YUksek bant genisligini destekleyen omurga switch'ler ve yedekli
guc kaynaklari kullanilarak ag surekliligi saglanmalidir.
o Merkezi kontrolor destekli Wi-Fi altyapisi kurularak, mobil cihazlarin

kesintisiz calismasi garanti altina alinmalhdir.

surekli lyilestirme Eksiklikler:

o Program yUkleme ve glncelleme suregleri merkezi bir sekilde
yénetilmedigi icin, yazilim uyumsuzluklari ve zaman kaybl
yasanmaktadir.

o Duzenli bakim ve kontrol stiregleri igin izleme sistemleri mevcut
degildir.

Uygunluk Onerileri:

o Merkezi program yukleme altyapisi olusturulmalidir. Boylece tum
cihazlar kolayca gincellenebilir ve uyumluluk sorunlari onlenir.

o Donanim ve sistemlerin duzenli bakimini saglayacak izleme ve

raporlama mekanizmalari kurulmalidir.
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Saglik Bakanligi Standartlari
Gére Mevcut Durum Degerlendirmesi

Sonuc ve Aksiyon Plani

Saglik Bakanh@i Standartlari uyum saglamak igin:

1. Altyapi Modernizasyonu: Omurga switch, kenar switch, domain sunucu

ve DHCP sistemleri devreye alinmalidir.

2. Dokiimantasyon ve Bilgi Yénetimi: File server kurulumu ile belgelerin

merkezi yonetimi saglanmalidir.
3. Kesintisiz Hizmet: Wi-Fi altyapisi ve yedeklilik dnlemleri artirlmahdir.

4, Sureg iyilestirme: Merkezi yazilim glncellemeleri ve bakim sistemleri

devreye alinmahdir.

DAHA Ivisi iciN | AGS DIJITAL
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Genel Degerilendirme

1. Mevcut Durumun Degerlendirilmesi

Agri il genelinde gUglU bir merkezi altyapl bulunmaktadir. Merkezi sunucu
sistemleri, il genelindeki bilgi islem strecleri icin &nemli bir temel
olusturmaktadir. Ancak, ilge hastanelerinde yerel bilgi islem altyapilari ve
teknik ekiplerin yetkinliklerinin gelistirilmesi, mevcut altyapinin daha etkin

kullanilmasini saglayacak bir alan olarak éne cikmaktadir.

Yerel hastanelerin, kendi altyapilarini daha iyi yénetebilir hale gelmesi ve
merkezi sistemle entegrasyonun gUgclendirilmesi, genel performansa ve

verimlilige dnemli katkilar sunacaktir.

2. Sorunlarin Etkileri
llgelerdeki bilgi islem altyapisindaki eksikliklerin ve yerel ekiplerin yeterli

teknik bilgiye sahip olmamasinin neden oldugu baslica etkiler sunlardir;

* Verimlilik Kaybi: Yerel aglarda yasanan sorunlar, operasyonel sUreclerin
yavaglamasina ve aksamalara neden olmaktadir.

* Entegrasyon Sorunlari: Merkezi altyapi ile uyumlu ¢alismayan yerel
sistemler, veri akisini ve hizmet surekliligini olumsuz etkileyebilmektedir.

¢ Mudahale Siirelerinin Uzamasi: Teknik sorunlarin ¢6zUmU icin disaridan
mudahaleye ihtiya¢ duyulmasi, zaman kaybina ve hizmet kesintilerine yol
acmaktadir.

* Kaynak Kullaniminda Verimsizlik: Altyapi yatirimlarinin etkin

kullantlamamasi, maliyetlerin artmasina neden olmaktadir.

DAHA iYiSi iCiN | AGS DIJIiTAL
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Genel Degerlendirme

3. Onerilen Cézim ve Yaklasim
Ags Dijital olarak énerimiz, iicelerdeki hastanelerin bilgi islem sUreclerini
destekleyerek merkezi altyaplyla daha uyumlu hale gelmelerini saglamaktir.
Bu sUregte egitim, teknik destek ve altyapi optimizasyonu odakli bir plan
Onerilmektedir:
A. Egitim ve Kapasite Gelistirme Programilari
+ llce hastanelerindeki bilgi islem ekiplerinin, mevcut merkezi altyapiyla
entegrasyon becerilerini gelistirecek egitim programlari dzenlenmelidir.

* EGitim konulari sunlari icermelidir:

o Yerel sunucu kurulum ve yonetimi,

o Ag performansini artirici optimizasyon yontemleri,

o Donanim bakimi ve sorun giderme surecleri.

B. Yerel Altyapinin Gug¢lendirilmesi

« ilcelerde temel ag cihazlari ve sunucularin yapllandirilmasi, merkezi
sistemle uyumlu calismayi kolaylastiracaktir.

* Buyapilandirmalar, yerel aglarda kesintisiz hizmet sunumunu

destekleyecek sekilde planlanmalidir.
C. Surekli Teknik Destek ve Danismanlik
* lce ekipleri kendi altyapilarini yonetebilir hale gelirken, bu surecte dlzenli

teknik destek ve danismanlik hizmetleri saglanmaldir.

* Periyodik bakim ve sorun giderme calismalari, altyapinin

surdurdlebilirligini garanti altina alacaktir.

DAHA iYiSi iCiN | AGS DiJiTAL
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Genel Degerlendirme

4.Beklenen Sonuglar
Bu onerilerin hayata gecirilmesiyle:

+ llcelerdeki altyapi glglenecek ve merkezi sistemle tam uyumlu hale

gelecektir.

+ Teknik sorunlarin ¢ozimunde hiz kazanilacak ve hizmet kesintileri
minimize edilecektir.

* Yerel bilgi islem ekipleri kendi sistemlerini yénetme kapasitesine sahip
olacak, bdylece merkezi ydnetimin operasyonel yUkuU azalacaktir.

» Il genelinde bilgi islem sureclerinin etkinligi artarak, hizmet kalitesine

olumlu katkilar saglanacaktir.

5. Ags Dijital'in Rol(i
Ags Dijital olarak, bu surecte:

« llcelere 6zel olarak hazirlanmis egitim programilari,
« Altyapinin ku‘rulumu ve optimizasyonu,
¢ Periyodik bakim ve destek hizmetleri,

« SUreglerin iyilestirilmesi igin sUrekli danismanlik sunmaktayiz.

Bu yapl, il genelinde bilgi islem altyapisinin btUnsel ve verimli bir sekilde

kullanilmasina katki saglayacaktir.
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Hazirlayan: Bilgisayar MUhendisi- Bugra SEZER
Telefon : 0532 78776 97
Mail: bugra.sezer@agsdijital.com

ILETISIM

Ags Ozel Saglik Turizm Danismanlik ve Bilisim A S,
Cevizli Mah. Zuhal Cad. Ritim Istanbul AVM A6 Blok Daire:13
Maltepe/ ISTANBUL

0850 3033477

agsdijital.com
info@agsdijital.com
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