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AGRI L SAGLIK MUDURLUGU

Agr Egitim ve Arastirma Hastanesi

SUNUCU, STORAGE, NETWORK, l)ON_lAiN BAKIM ONARIM VE GELISTIRME
HIZMETLERI SARTNAMESI

1. iSIN KONUSU:

ihalenin konusu il Saghk Miidirliigiine bagh Agri Egitim ve Aragtirma Hastanesinde
bulunan sistem odalari. sunucular, veri depolama cihazlari, ag cihazlarn ve internet
servislerinin sorunsuz ¢alismasi igin teknikdestek hizmeti isidir.

2. IHALE KAPSAMI

2.1.  idaremizin sunucu sistemleri, ag altyapisi, bilisim giivenlik sistemleri ve bu
sistemler iizerinde galisan sunucu yazilimlari ve servislerin her an ¢aligir durumda tutulmasi,
bilgi islem projelerinin yiiriitilmesi ve donanim teknik destek hizmetlerinin saglanmasini
kapsamaktadir.

2.2.  Donanim. yazilim, yedekparga, pasif ag cihazlari, kablolama, kablolar ve l¢linci
kurumlardan alinan bakim ve destek hizmetleri kapsam digindadir.

3. TANIMLAR

3.1. Bakanhk: Saghk Bakanhg

3.2. idare: Saghk Bakanhg Agri Egitim ve Aragtirma Hastanesi

3.3. Yiiklenici: Teknik sartnamede tamimlanan isi yiiriitecek ger¢ek ve/veya tiizel
kisi/kisiler.

3.4. Son Kullamc Bilesenleri: Masaiistii bilgisayar ve gevre donanimlari (monitor,
klavye, fare, harici takilabilen adaptér/modiil vb.), tasinabilir/tiimlesik bilgisayarlar ve
bilgisayarlar iizerinde galigan masaiistii uygulamalari (web tarayici, dosya stkistirma, anti
viriis, belge goriintiileme, multimedya, uzak masaiistii, ofis programlari vb.), SBYS
uygulamalari ve istemci isletim sistemi yazilimlari ile birlikte; bilgisayara ya da ag
ortamina takilabilen her tiirlii yazici, tarayici, projeksiyon cihazi ve barkod
yazici/okuyucu vb. bilesenlerinin tiimii

3.5. i1 Saghk Miidiirliigii: Agri 11 Saghik Mudirltgi

3.6. Baskanhk: Kamu Hastaneleri Baskanhg

3.7. Anza: Bu sartname kapsaminda verilen hizmetin idare ile karsilikli olarak
anlasilarak yapilacak galismalar disindaki sebeplerle ortaya ¢ikan, beklenmedik sorunlar
nedeniyle, sistem bilesenlerinden belirli bir kisminin veya tamaminin calismadigi veya
erisilemez hale geldigi durumlar ariza clarak tanimlanir.

3.8. Anti viriis: Koti amagli yazihmlari énlemek, tespit etmek ve kaldirmak igin
kullanilan yazilim. Yénetim yazilimi ve ug nokta yazilim bilesenlerinden olusur.

3.9. BGYS: Bilgi Giivenligi Yénetim Sistemi

3.10. Kisisel Saghk Verisi: Kimligi belirli veya belirlenebilir bir kisinin fiziksel, ruhsal,
sosyal saghgina veya veri dznesinin aldigi saghk hizmetine iliskin olan, elektronik, kagit
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4.
4.1

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

veya benzeri yollarla iiretilen, taginan veya saklanan saghkla ilgili her tiirlii verisidir. Bu
kapsama saglk hizmeti almak isteyen bireylere iliskin kayit bilgileri, ddeme bilgileri,
saglik gerekgeleriyle bireyi teshis edebilmek amaciyla ilgili kisiye tahsis edilen numara,
takma ad, sembol veya diger herhangi bir §zellik veya tamtici, veri 6znesine saghk
hizmeti saglayan kisinin (6rnegin; saghk personeli) kimlik bilgileri gibi bilgiler de
girmektedir.

3.11. Sistem Odas:: i¢inde kuruma ait, otomasyon, fizibilite, proje, planlama, satin
alma, kurulum, isletim, bakim, denetim faaliyetleri kurum adina Bilgi Sistemleri
boliimleri tarafindan vyiiriitilen her tiirli donanmim, bilgi ve altyapi bulunduran &zel
odalardir.

SISTEM YONETIMiI GENEL KONULARI

. Firma, sunucu, storage, network. Domain,veritabani,sanallagtirma yapilari bakim onarim

ve gelistirme hizmetleri; bu sozlesme ile firma isin baslayis tarihinden itibaren bir (1) yil
icinde Tablo-1 de yer alan Agri Eitim ve Arastirma Hastanesi ve ek binalarinda
kurulu/kurulacak tiim sistemlerin bakim ve onarim islerini saglayacaktir. Firma hastane
otomasyon sistemine bagli olarak ve/veya bagimsiz olarak ¢alisan Hastanedeki tiim
server, storage, network, (ana omurgé, ag anahtari, kenar switch, veri depolama initesi,
bilgi islem sistem odasi ile sunucu odalarinin, veritabani kontrol ve bakimi v.b.), bakim,
onarim, teknik destek hizmetlerinin saglanmasi, giincellenmesini ve devamhiligini
saglamakla yiikiimliidiir.

Firma hastane biinyesinde kullanilan ve tablo 1 yer alantiim lisans siirelerinin takibini
yapmakla viikiimliidiir. Tiim lisans siirelerine iliskin yapiimasi gereken tiim giincelleme
islemleri firma tarafindan yiiriitiilecek olup maliyetler hastane idaresine aittir.

Firma, Linux, Unix ve Windows isletim sistemlerinin kurulumu ve yonetimi konusunda
uzman olmalidir.

Hastanemiz sunucu, storage ve network cihazlarinin tim bakim onarim hizmetleri igin
yiiklenici firma 7x24 gerekli tiim destegi saglamakla yiikiimltudiir.

Firma, hastanede kurulu/kurulacak aktif network ve giivenlik cihazlarinin en etkin
sekilde (kullanilmasi igin personelin i%:tiya¢ duyacagi egitimleri almasini saglayacaktir.)

Mevcut kurulu/kurulacak olan sanal sunucularin;veritabani,Vmware yapisini isletmekle
yuktmliidiir.

Firma, sozlesme siiresince hastanede mevcut yeni/eski Hastane Otomasyon sisteminin
kullandigi veri tabani yénetim sisteminin galistigi cihazlarin kontroliinii ve yasanabilecek
donanimsal problemlere karsin gerekli ¢oziimleri saglayacaktir.

Hastanemiz sunucu, storage ve network cihazlarinin ve VTYS ( veri tabani oracle 11g)
tiim bakim onarim hizmetleri igin yiiklenici firma 7x24 gerekli tiim deste@i saglamakla
yiikiimliidiir. VTYS destek verebilirliligini mevcut HBYS firmasindan belgelendirecektir.

Firma tiim sunucu kurulumlari bakim onarim, gelistirme ve kurulum hizmetlerini
saglayacaktir.

urat DENIZ
g Bm AL




4.10. Sistem odasinda kurulu / kurulacak server ve cihazlarin her tiirlii lisansh yazilim
ve donamimsal tim destegi saglanacakur. Tim sorumluluk yiiklenici firmaya ait
olacaktir.

4.11. Sistem Destek odasinda ¢alisan personele server ve cihazlarla ilgili gerekli olan
egitim hizmeti yerinde verilecektir.

4.12. Hastanemiz biinyesinde kullanilan mevcut tiim sistemlerin (sunucu, storage,
network cihazi vmware kurulumu vs.) gerek goriildiigiinde veya yasanan herhangi bir
problem karsisinda gerekli tim kurulum ve bakim onarim islemlerini gerektiginde
yerinde yapmakla ytikiimliidiir.

4.13. Hastane biinyesinde kullanilza veya kullanilmasi planlanan Domain. Active
Directory ve tiim mevcut tiim sunucularin bakim onarim, gelistirme ve tiim suunucu
kurulum islerini yapmakla yiikiimlidir.

4.14. Hastanede kurulu veya kuruliasi planlanan domain sistemi ile ilgili her tiirli
sunucu kurulum ve sunucu isletim islemleri ile ilgili teknik destek firma tarafindan
saglanacaktir.

4.15. Firma. hastanede kurulu bulanan aktif network ve giivenlik cihazlarinin en etkin
sekilde kullanilmasi igin personelin ihtiyag duyacagi egitimleri almasini saglayacaktir.

4.16. Firma hizmet verdigi tiim cihazlarin viriis v.b. zararl yazilmlardan korunmasi
icin gerekli tiim tedbirleri alacaktir. Firma, sunucularda Antiviriis yazilimi olarak halen
kullanilmakta olan yazilimin aktif olarak galismasini saglayacaktir. Lisanslar hastane
tarafindan karsilanacaktir.

4.17. Hastanemizde katlarda kullan.lan kenar kabinetlerde bulunan farkli model ve
markalardaki switchler ve omurge switchin tim bakim onarimini saglamak ve
switchlerin ydnetim yazilimi ile ilgili olarak tiim teknik destegi ve bakim onarim islerini
saglayacaktir. Yonetim yazilimi lisans1 hastane tarafindan alinacaktir.

4.18. Hastanemizde bulunan tiim storage' larin bakimindan firma sorumludur. Olusan
hata mesajlari takip edilecek ve bilgi verilecektir. Ayrica sunucular bagh olan disklerin
doluluk oranlari takip edilecektir. Mevcut tiim storage'ler siirekli kontrol edilerek disk
alanlart dolmadan énce takip edilip en az 6 ay dnceden idareye bilgi verilip gerekirse
idarece ilave yapilacaktir.

4.19. Saglk bakanliginin VPN (SBNET) projesi kapsaminda Hastanemizde yapilmasi
istenen tiim degisiklikler firma tarafindan yapilacaktir.

4.20. Firma tarafindan bir proje sorumlusu belirlenecek ve hastane yonetimi ile irtibat
saglamak iizere 24 saat erisilebilir cep telefonlarn olacaktir. Bu numaralar idareye
bildirilecektir.

4.21. Hastane tarafindan yeni alinan veya mevcut sistemlerin halen tam garanti

altindaolanlara ait islemler firma tarafindan takip edilecektir.

4.22. Hastanemiz biinyesinde bulunza sistem odasi igerisinde mevcut tiim sistemlere ait
envanter diizenlemesi yiiklenici tarafir.dan yapilacaktir.
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4.23. Hizmet verilen cihazlarin yazilimlarimin sorunsuz g¢ahismasi saglanacaktir.
Yeniden vyiikleme ihtiyact oldugunda gerekli yazilimlar Hastane tarafindan temin
edilerek, ilgili tiim yiikleme ve giincelleme islemleri yiiklenici tarafindan yapilacaktir.

4.24. Firma. TABLO-1 listede verilen tiim cihaz ve bagli donammlarin iizerinde
modiil/cihaz adini, tipini, model ve scri numarasini tanimlayan bir etiket yapistiracaktir.
Ariza kaydi acilmasi sirasinda bu etiket numarasinin séylenmesi yeterli olmalidir.
Etiketler cihaz iizerinden iz birakmadan ¢ikarilabilecek nitelikte olmalidir. Varsa daha
once tanimlama veya bakim amagl yapistirilmis etiketler sokiilecektir.

4.25. Hastanemizde bulunan ve/veya ilerideki alimlarla hastane envanterine dahil olacak
sunucu, storage gibi iiriinlerin bakim, onarim, kurulum islerinin ve hastane otomasyon
sistemine bagli network donanimlarinin  bakim-destek hizmetlerinin  yiiriitiilmesi
saglanacaktir.

4.26. Hastane igin hizmet vermesi planlanan firmaya ait tiim erisim bilgilerinin hastane
idaresine teslim edilmesi ve 24 saat erigilmesi saglanacaktir.

4.27. Hizmet i¢in hastaneye gelen personelin yol ve yemek gibi tiim masraflari firma
tarafindan karsilanacaktir.

4.28. Bakim Anlasmas: siiresi iginde yapilacak olan her tiirli bakim ve onarim,
degisim, iicretsiz olarak yerinde yap:lacaktir. Bakim onarim hizmeti esnasinda ihtiyag
duyulan yedek pargalar idare tarafind:n temin edilecektir.

4.29. Bakim esnasinda veya arizali donanimin taginmasi sirasinda, idarenin diger
donanimlarina, idarenin binalaring' cihazlarina, donanimlarina veya personeline
yiiklenici elemanlari tarafindan verilecek zararlar, yiiklenici tarafindan en kisa stirede
tazmin edilecektir. Firma, ¢alismalan sirasinda kendi ihmal yada kusuru nedeniyle
olusabilecek hasarlari tazmin etmekle yiikiimliidiir.

4.30. Firma personeli sistem odalarinda bulunan tim server ve storage yedeklerinin
alinmasi(veritaban1 hari¢) konusunda egitim vermekten sorumludur. Bu konuda
hastanede calisan personelin yerinde gereken egitimleri almalari saglanacaktir. Gerekli
lisanslar Hastane tarafindan temin edilecektir.

4.31. Firma hizmet verdigi Server, storage cihazlarina iglem yapmadan once gerekli
tedbirleri almaktan (data yedekleme v.b.) sorumludur. Ihmal veya kusurdan dolay: olusan
zararlar, tespit edildiginde gegmise ddniik olarak firma tarafindan tazmin edilecektir.

4.32. Hastane biinyesinde kurulu/kurulacak sunucu, storage gibi tiim sistemlerin bakim
onarim ve gelistirme hizmetlerini yerine getirmekle yiikiimlidur.

4.33. Hastane tarafindan gerekli goriildiigiinde yapilan ¢agridan sonra: aciiiyet
durumuna gére idareninbelirleyecegi siire i¢inde uzman personelin uzaktan veya
hastaneye gelerek hizmet vermesi saglanacakuir.

4.34. Firma her 4 ayda bir hastaneyc gelip kontrollerini yaptiktan sonra sunucu, storage
ve network ile ilgili bilgi islem ile birlikte servis raporu hazirlayip sunacaktir.




4.35. Hizmet verilen sistemlerin ve verilerin giivenligi i¢cin hassas olunacak ve sifreler
sadece ilgili personele verilecektir. S:stemlerde kullanilan tim sifreler kapali zarf i¢inde
imzali ve miihiirlii olarak idareye teslim edilecek ve bu her 6 ay da bir yapilacaktir.
Personel isten ayrildiginda tiim sifreler degistirilerek idareye bildirilecektir.

4.36. Hastane biinyesinde sunucu odasinda kurulu/kurulacak tim sistemlerin yedekleri
ve image'larimin alinmasindan firma sorumludur(veri tabam hari¢). Gerekli lisanslar
Hastane tarafindan temin edilecektir.

4.37. Firma olaganiistii durumlarda, dnerdikleri ¢oziimlerin (Yangin, Sel, Deprem, vb)
nasil bir teknolojik onlem ile siirekliligini saglayacaklarini ve sistemdeki bilginin nasil
kurtarilacagina dair planlarini ayrica belirtmelidir.

4.38. Hastane tarafindan yeni alinan veya mevcut sistemlerin halen tam garanti altinda
olanlara ait islemler firma tarafindan takip edilecektir.

4.39. Hastanede kurulu tiim sistemlerin yilda bir defa periyodik temizlik ve bakimlari
yapilacaktir. Bakim cetveli diizenlenerek kullanicilar ile hastane idaresinin imzasi ile bir
niishast idareye teslim edilecektir. Bakim ve temizlik igin gerekli malzemeler yiiklenici
firma tarafindan temin edilecektir. Firma, sistemin durmasi gibi acil durumlarda gerekli
olan iirinleri hizmetin aksamamas: i¢in hemen getirecektir.Her hangi bir nedenle
miidahale edilen sistemlerin genel temizligi periyodunu beklemeden hemen yaptlacaktir.

4.40. Cagrilar, Firma ariza takip porialina (CRM)(desk.kardelenbilisim.com.tr) iletildigi
anda Miidahale ve Céziim siiresi baglamis olacakur. Firma gerck telefonla, gerekse saha
destek elemanlarini kullanarak cagriya cevap verecek. ilgili servis tipi igin belirlenen
servis seviyesinin gerektirdigi sekilde miidahale edecektir. Firma ¢oziimi miimkiin
oldugu durumlarda telefon ile de saglayabilecektir.

4.41. Hastanemiz ve Saglk igin diizenlenmis ve/veya diizenlenecek olan Bilgi Sistemi
Giivenligi ve Kisiye ait bilgilerin givenligi konularinda ilgili mevzuatlar
cercevesindeSaglik Bakanlhigi'nca yayimlanan Bilgi Giivenlik Politika Belgelerine ait
gerekli uygulamalart ilgili sarlari olusturacaktir.

4.42. Hastane ile yiiklenici firma arasinda Saglik Bakanligimin ongordigt gizlilik
sozlesmesi imzalanacaktir.

5. SISTEM YONETIM KAPSAMI

5.1.  Sunucularin kurulum, yapilandirma ve yonetimleri,

5.2.  Sunucu yazihmlarinin kurulum. yonetim ve giincellestirilmesi.

5.3.  Dizin servislerinin (directory services) tasarim ve yonetimi.

5.4. DNS. DHCP. FTP, WINS servislerinin tasarim ve yonetimi

5.5.  Veri depolama aglarinin (SAN, NAS) tasarimi ve yonetimi

5.6.  Antiviriis ve antispam sistemlerinin tasarim ve yonetimi.

5.7. Sunucu ve istemci cihazlar i¢in merkezi izleme ve yonetim sistemlerinin yonetimi.
58. Linux ve Windows Web servislerinin tasarim ve yonetimi.

5.9.  Terminal servislerinin yonetimi.

5.10. Dosya paylasimi ve yazici sistemlerinin tasarimi ve yonetimi.
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5.11. Sistemlerin performans analizi ve istatistiksel verilerin toplanmasi.

5.12. Kullanici, bagh kurumlar ve sistemlerin kullanim politikalarinin belirlenmesi.
5.13. Merkezi yama uygulama sistemlerinin tasarimi ve yonetimi.

5.14. Dokiiman ve proje ydnetimi sistemlerinin yonetimi.

5.15. Sanal 6zel ag (VPN) sistemlerinin tasarimi ve yonetimi.

SISTEM ODALARI

6.1.  Yiiklenici mevcut sistem odalarinin yonetimini saglayacaktir.

6.2.  Yiiklenici sistem odalarinin standartlara uygun bir sekilde yapilandirilmasi ve
calismasi igin Idareye gerekli dnerileri yazili olarak bildirecektir.

6.3. Sistem yonetim personeli sistem odalarinda meydana gelen sorunlara miidahale
edecek, gerektiginde ilgili birimiere bildirecektir.

6.4. Sistem odalarinin belirlenen standartlara uygun olmasi igin gereken ihtiyaglar
(kurulumu, yapim isleri, iklimiendirme sistemleri, yapisal kablolama, enerji alt
yapisi, yaygin algilama ve sondiirme sistemleri, ortam izleme sistemleri,
aydinlatma, gegis kontrol sistemleri. kamera sistemleri, izolasyon ve yiikseltilmis
zemin vb.) idare tarafindan karsilanacaktir.

AG ALT YAPISI

71.  Yiiklenici, tablo 1 de yerlan tiim ag cihazlarinin (omurga ve kenar ag anahtarlari,
kablosuz ag yonetim cihazlari, kablosuz erisim noktalari, yonlendirici vb.) kurulum,
konfigiirasyon ve yonetimini yapacaktir.

7.2.  Mevcut topoloji gikarilacak, gerektiginde yeni yapilacak ag projelerinin topolojisi
hazirlanacaktir.

7.3.  Apda olusan aykiri davranislarin tespiti igin  Yiiklenici, idarenin istegi
dogrultusunda gerekli altyapiyt belirleyecek ve sorunun ¢dziimi i¢in gerekli ¢alismalari
yapacaktir. i

7.4. Var olan ag cihazlarmin dogru cahsip calismadigi test edilerek gerekli
yapilandirmalari yapilacakr. :

7.5.  Ag altyapisi aktif cihazlarina oagl tim yapisal kablolar ve pasif cihazlari ilgili
sorunlar bu ihale kapsami disindadir.

7 6. Yiklenici idarenin saglayacagi ag yonetim araglar ile ag alt yapisini izleyerek
yonetimini saglayacaktir.

77, Yiklenici idarenin bilgi islem aginin giivenligini saglayacaktir.

7.8. Ana internet baglantisi ve diger uzak ug baglantilarmin (WAN) ydnetimi ve
problemlerinin  giderilmesi saglanacaktir. Servis saglayic kaynakli sorunlar ilgili
birimlere bildirilecektir.

7.9. internet, yerel ag (LAN) ve diger uzak ug baglantilarinin (WAN) performansh ve
giivenli bir sekilde galigmasi icin gerekli tedbirler yiiklenici tarafindan alinacaktir.

7.10. Yiiklenici. kurum kablolu ve kablosuz agmin saglikli ve performansli ¢alismasi
icin gerekli tedbirleri alacak, yapilmas gerckenleri idare “ye bildirecektir.

711. Kullanicilarin internet trafiginin sinirlandirilarak, internet kullanim politikasinin
olusturulmasi, uygulanmasi ve kontrol edilmesi yiiklenici tarafindan saglanacaktir.

7.12. Kablosuz (Wireless) network'un yonetimi ve problemlerinin giderilmesi yiiklenici
tarafindan saglanacaktir. |




713. idare DNS. DHCP, WINS kayitlarinin ydnetimi yiiklenici tarafindan
saglanacaktir.

7.14. Ag cihazlarin alim ve bakim anlagmalarinin yapilmasi siirecinin yiiriitilmesine
yiiklenici tarafindan danigmanlik verilecektir.

8. GUVENLIK ALTYAPISI

8.1. Bilgi Giivenligi konularinda il Saghk Miidiirliigiinin talimatlari dogrultusunda
hareket edilecektir.

8.2.  Yiiklenici, Il Saglik Midirliigiiniin giincel Bilgi Giivenligi Yonetim Sistemi
dékiimanlarina uymak zorundadir.

9. GENEL SARTLAR

9.1.  Yiiklenici. idarenin gizlilik ve ¢aligma kurallarina uyacaktir.

9.2.  Yiiklenici siirekli ulagilabilecek iletisim bilgilerini idare' ye bildirecektir.

9.3. Yiiklenici ve Idare'nin adi ve/veya adresi degigse bile karsihikli  tlim
yiikiimliiliikleri aynen devam edecektir.

9.4. Sistemdeki verilerin kaybolmamasi. silinmemesi ve iigiincii sahislara gegmemesi
gibi veri giivenligi i¢in alinacak dnlemlere idare ve Yiiklenici birlikte karar verecektir.
9.5.  Anayasa, Kanun, Yonetmelik, Ydnerge. Teblig, Genelge, Ust Kurumlardan gelen
resmi talimatlar gibi mevzuat kaynak: zorunlu degisiklikler yiiklenici tarafindan idarece
ongoriilen siire igerisinde kayitsiz sartsiz yerine getirilecektir.

9.6. is ve islemlerin yiiriitilmesi sirasindaki Yiiklenici'nin kendisine ait her tiirlii
ulagim ve iletisim giderleri Yiiklenici'ye aittir.

9.7.  Yiiklenici 7 giin 24 saat Idarenin sistemine miidahale edebilir durumda olacaktir.
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